REGULAMIN OCHRONY DANYCH OSOBOWYCH

w

,TERVENT” Andrzej Sliwczyrski
Centrum Medycyny Nowa Europa
90-442 tédz Al. Kosciuszki 106/116

administrator danych osobowych podpis w imieniu administratora data
danych osobowych



Wstep

Niniejszy Regulamin stanowi doprecyzowanie najistotniejszych zapiséw zawartych
w dokumentacji ochrony danych osobowych. Obowigzuje pracownikdw etatowych oraz
wspotpracownikéw, posiadajgcych wazine upowaznienia do przetwarzania danych osobowych
nadane przez administratora danych.

Nadawanie upowaznien i uprawnien

1.Za nadawanie upowaznien do przetwarzania danych osobowych odpowiada osoba do tego
umocowana przez Administratora Danych Osobowych - Administrator Systemu Informatycznego

2.0soba nadajgca upowaznienia jest niezwtocznie informowana o zatrudnieniu nowego pracownika
tub  zleceniobiorcy, jak i o zakoniczeniu stosunku pracy tub umowy zlecenia
z osobg upowazniona.

3.Kazda osoba przed nadaniem upowaznienia do przetwarzania danych osobowych musi:

a) zapoznac sie z niniejszym regulaminem,
b) odby¢ szkolenie z zasad ochrony danych osobowych,
) podpisa¢ oswiadczenie o poufnosci.

4.Upowaznienie nadawane jest do przetwarzania danych osobowych w wersji papierowej i/lub
systemie informatycznym.

5.W przypadku gdy upowaznienie udzielane jest do zbioru w systemie informatycznym,
administrator tego systemu nadaje osobie indywidualny i unikalny identyfikator w systemie.

6.W przypadku odebrania upowaznienia do przetwarzania danych osobowych, uprawnienia
przydzielone w systemie informatycznym osoby sg blokowane.

7.Administrator systemu odpowiada za rejestrowanie przydzielonych uprawnien w systemie
informatycznym oraz za prowadzenie rejestru oséb upowaznionych.



Polityka haset

1.Hasto dostepu do systemu informatycznego sktada sie co najmniej z 8 znakdéw (duzych
i matych liter oraz z cyfr lub znakéw specjalnych)

2.Zmiana hasta dostepowego do systemu informatycznego nastepuje nie rzadziej niz co 30 dni oraz
niezwtocznie w przypadku podejrzenia, ze hasto mogto zostac ujawnione.

3.Zmiane hasta wymusza system a uzytkownik zobowigzany jest do manualnej zmiany hasta.

4 Hasta nie mogg by¢ powszechnie uzywanymi stowami, w szczegdlnosci nie nalezy jako haset
wykorzystywaé: dat, imion, nazwisk, inicjatdw, numeréw rejestracyjnych samochodéw, numeréw
telefondw.

5.0soba posiadajaca dostep do systemu informatycznego zachowuje hasto w poufnosci, nawet po
jego zmianie na nowe, w szczegdélnosci zabronione jest zapisywanie haset w sposéb jawny oraz
przekazywanie ich innym osobom.

Uzytkowanie systemu informatycznego

1.Sprzet  informatyczny stuzagcy do  przetwarzania danych  osobowych sktada sie
w szczegdlnosci z komputerdw stacjonarnych, elektronicznych nosnikéw danych osobowych,
sieciowego sprzetu drukujgcego, infrastruktury sieci LAN oraz stacji serwerowych.

2.0soba korzystajgca z systemu informatycznego.

a) jest zobowigzana do uzytku sprzetu w sposdb zgodny z jego przeznaczeniem oraz
do ochrony sprzetu przed zniszczeniem, utratg lub uszkodzeniem,

b) jest zobowigzana do informowania administratora tego systemu o kazdej sytuacji
zniszczenia, utraty lub uszkodzenia powierzonego sprzetu,

) nie moze instalowac¢ samowolnie zadnego oprogramowania w systemie informatycznym, ani
probowac ztamac lub uzyskaé uprawnienia administracyjne w tym systemie,

d) nie moze samowolnie otwieraé¢ (demontowac) sprzetu, instalowa¢ dodatkowych urzadzen
(np. twardych dyskdw, pamieci) lub podtgczac jakichkolwiek niezatwierdzonych urzadzen do systemu
informatycznego (w tym prywatnych urzadzen, nawet jedynie w celu tadowania baterii tych
urzadzen).



Polityka czystego ekranu

1.0soba korzystajgca z systemu informatycznego jest zobowigzana do zachowania polityki czystego
ekranu, tj. zapewnienia, by osoby nieupowaznione nie miaty wglagdu w tresci wyswietlane
na monitorach ekranowych lub ekranach komputeréw przenosnych.

2.0soba korzystajgca z systemu informatycznego jest zobowigzana do manualnego uruchamia
wygaszacza ekranu chronionego hastem w kazdej sytuacji, gdy pozostawia system informatyczny bez
nadzoru (nawet na chwile).

3.Zabronione jest gromadzenie danych osobowych w postaci tzw. zrzutow ekranéw
z systemu informatycznego, jak i wysytanie takich informacji poza organizacje bez zgody
administratora tego systemu.

4.0soby korzystajgce z systemu informatycznego powinny zwracac szczegdlng uwage na:

a) ustawienie monitoréw lub ekranéw komputerédw przenosnych w obszarze przetwarzania
wzgledem okien (w przypadku blisko siebie sgsiadujgcych budynkéw) oraz drzwi wejsciowych, przez
ktdre mogg wejs¢ osoby nieupowaznione,

b) uruchamianie komputeréw przenosnych poza obszarem przetwarzania w miejscach
publicznie dostepnych (np. lotniska, dworce, sale konferencyjne itp.),

c) osoby nieupowaznione pozostajgce w obszarze przetwarzania danych bez nadzoru oséb
upowaznionych.

Polityka czystego biurka i czystego druku

1.0soba przetwarzajgca dane osobowe jest zobowigzana do zachowania polityki czystego biurka, tj.
zapewnienia by po zakoriczeniu pracy wszelkie dane osobowe zaréwno w wersji papierowej, jak i na
elektronicznych nosnikach znajdowaty sie poza zasiegiem wzroku i dioni.

2.0soba przetwarzajagca dane osobowe jest zobowigzana do stosowania wszelkich zabezpieczen
danych udostepnionych przez administratora danych, tj. jezeli pomieszczenie jest zaopatrzone w
meble zamykane na klucz, to nalezy zamykaé szafy przed zakoriczeniem pracy, a klucze umieszcza¢ w
bezpiecznym miejscu.

3.0statnia osoba opuszczajgca obszar przetwarzania jest zobowigzana do sprawdzenia, czy wszystkie
okna sg zamkniete (ryzyko zalania pomieszczen lub wtamania) oraz czy wszelkie inne zabezpieczenia
sg uruchomione (np. system alarmowy nalezy uzbroié¢, drzwi nalezy zamkngc).

4.Zabrania sie pozostawiania wydrukdéw zawierajacych dane osobowe w poblizu urzadzen
drukujgcych bez nadzoru; dokumenty btednie wydrukowane nalezy niezwtocznie niszczyé
z wykorzystaniem niszczarek lub pojemnikéw do utylizacji dokumentacji poufnej.

5.Przewozenie poza obszarem przetwarzania wersji papierowej danych osobowych musi odbywac
sie  w sposdb zapewniajgcy ich poufnosé, tj. dokumenty muszg byé zakryte
i zabezpieczone przed przypadkowsq utrata.



Udostepnianie danych osobowych

1.0soba przetwarzajgca dane osobowe moze udostepnia¢ dane osobowe drogg telefoniczng jedynie
wtedy, gdy ma pewnos¢ co do tozsamosci swojego rozmowcy (w razie watpliwosci nalezy
weryfikowaé tozsamos$¢ np. poprzez zgdanie podania fragmentu informacji znanej tylko osobie
wiasciwej np. PESEL, nr dokumentu, nazwisko lekarza, data ostatniej wizyty itd.).

2.Dane osobowe mozna udostepnic¢ tylko osobie, ktérej dane dotyczg, lub innej osobie za jej zgodg
przechowywang w celach dowodowych przy zachowaniu procedury przewidzianej
w punkcie powyzszym.

3.Udostepniajgc dane osobowe w miejscach publicznie dostepnych, nalezy zagwarantowac poufnos¢
danych. Jezeli ustne przekazanie danych nie gwarantuje poufnosci, nalezy skorzystac
z udostepnienia w wersji pisemnej (do wgladu).

4.Nalezy zwraca¢ uwage na sytuacje mogace stanowic ryzyko ujawnienia danych osobowych lub
informacji o stosowanych zabezpieczeniach osobie nieupowaznionej, takie jak:

a) zadanie udostepnienia danych przez osoby podszywajace sie (kradziez tozsamosci),

b) zadanie udostepnienia informacji o stosowanych zabezpieczeniach, w tym
w szczegblnosci udostepnienia obecnych, jak i poprzednio stosowanych haset dostepowych do
systemow informatycznych (socjotechnika telefoniczna),

) wszelkie inne nieuzasadnione i podejrzane zgdania udostepnienia informagji,
w szczegoblnosci drogg telefoniczng

Korzystanie z dostepu do Internetu

1.0soby przetwarzajace dane majg prawo korzysta¢ z dostepu do Internetu jedynie w celu
wykonywania obowigzkdw na zajmowanym stanowisku.

2.Przy korzystaniu z Internetu osoby przetwarzajgce dane majg obowigzek przestrzega¢ prawa
wiasnosci przemystowej i praw autorskich.

3.0soby przetwarzajgce dane nie maja prawa korzystania z Internetu w celu przegladania tresci
o charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych
zasad postepowania, a takie gra¢c w gry komputerowe w Internecie Ilub
w systemie informatycznym.

4.W zakresie dozwolonym przepisami prawa administrator danych zastrzega sobie prawo
kontrolowania sposobu korzystania przez osoby przetwarzajgce dane z Internetu pod katem wyzej
opisanych zasad.

5.,TERVENT” Andrzej Sliwczyiski Centrum Medycyny Nowa Europa, (90-442) toédz,
al. Kosciuszki 106/116 moze udostepnié internet dla .......cccoeeeevevevvvveeenneee. poprzez WiFi wytacznie na
zasadach  opisanych i  zatwierdzonych  przez = Administratora  Danych  Osobowych
w regulaminie.



Korzystanie z poczty elektronicznej

1.Poczta elektroniczna jest przeznaczona  wytacznie do  wykonywania  obowigzkow
na zajmowanym stanowisku.

2.Przy korzystaniu z poczty elektronicznej osoby przetwarzajgce dane majg obowigzek przestrzegac
prawa witasnosci przemystowej i prawa autorskiego.

3.0soby przetwarzajgce dane nie majg prawa wysytaé wiadomosci zawierajgcych informacje
okreslone jako poufne, dotyczgce administratora danych, jego pracownikow, klientéw, dostawcow
lub kontrahentdw za posrednictwem internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki
pocztowej.

4.0soby przetwarzajace dane nie powinny otwiera¢ wiadomosci przestanych droga elektroniczng od
nieznanych sobie nadawcdw, gdy tytut nie sugeruje zwigzku z wypetnianymi przez nie obowigzkami
na zajmowanym stanowisku.

5.Uzytkownicy nie  powinni  uruchamia¢  wykonywalnych  zatgcznikéw  dotgczonych
do wiadomosci przestanych pocztg elektroniczng.

6.W przypadku przesytania plikbw zawierajgcych dane osobowe, dane wrazliwe
do podmiotédw zewnetrznych, osoba przetwarzajgca dane zobowigzana jest do ich spakowania i
opatrzenia hastem. Hasto nalezy przestac odrebnymi srodkami komunikacji
( np.SMS).

7.Udostepnianie danych musi by¢ odnotowane a osoba przetwarzajgca dane musi uzyskac
potwierdzenie wystgpienia o udostepnienie danych przez witasciwg osobe oraz pokwitowanie
odebrania danych w postaci tworzacej staty dowdd ( np. wydruk korespondenc;ji elektronicznej).

Elektroniczne no$niki danych

1.Elektroniczne nosniki danych to np. wymienne twarde dyski, pen-drive, ptyty CD, DVD, pamieci
typu Flash.

2.0soby przetwarzajgce dane nie mogg wynosi¢ poza obszar przetwarzania wymiennych
elektronicznych nos$nikéw informacji z zapisanymi danymi osobowymi bez zgody Administratora
Danych Osobowych.

3.W przypadku uszkodzenia lub zuzycia nosnika zawierajgcego dane osobowe nalezy fizycznie
zniszczy¢ nosnik przez spalenie lub rozdrobnienie.

Instrukcja alarmowa

1. Osoba przetwarzajagca dane zobowigzana jest do powiadomienia administratora danych
w  przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych,
w szczegolnosci gdy:

a) slady na drzwiach, oknach i szafach wskazujg na prébe wtamania,



b) dokumentacja jest niszczona bez uzycia niszczarki,

c) drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe, pozostajg otwarte,
d) ustawienie monitoréw pozwala na wglad oséb nieupowaznionych,
e) ma miejsce nieautoryzowane wynoszenie danych osobowych w wersji papierowej i/lub

elektronicznej poza obszar przetwarzania,

f) wystepuja telefoniczne préby wytudzenia danych osobowych,

g) nastgpita kradziez komputerdw lub elektronicznych nosnikéw danych,
h) pojawia sie zagrozenie notyfikowane przez program antywirusowy,

i) hasta do systemow przechowywane sg w poblizu komputera.

Postepowanie dyscyplinarne

1.Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego Regulaminu
mogg zostaé potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych lub zobowigzan
umownych. Wobec osoby, ktdra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego podejrzenia takiego naruszenia nie podjeta dziatania okreslonego w niniejszym
Regulaminie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, mozna wszczg¢ postepowanie dyscyplinarne.

2.Kara dyscyplinarna zastosowana wobec osoby uchylajgcej sie od powiadomienia
nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych). oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego przez
administratora danych o zrekompensowanie poniesionych strat.



